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Resumen

Las politicas de distanciamiento social causadas por la pandemia del COVID-19 forzaron el cierre fisico de las
instituciones académicas, las cuales migraron de forma repentina a entornos de aprendizaje no presenciales.
La transicion a esta modalidad propici6 la reflexion respecto al uso de herramientas tecnolégicas y la necesidad
de cultivar alfabetizaciones digitales para lograr una migracion exitosa, sobre todo, en una época donde los
universitarios pasan gran parte del dia conectados realizando actividades escolares y de recreacion en entornos
virtuales. En este contexto, la presente ponencia busca a través de una revision de la literatura identificar cuales
son las variables que convergen para modelar la alfabetizacion en seguridad digital en los estudiantes. Los
resultados indican que se requiere hacer una imbricacion de los componentes de la alfabetizacion con los de
la seguridad digital, por lo que se propone un modelo que puede ser utilizado para construir descriptores que
evallen el nivel de alfabetizacion en seguridad digital. Una limitante de estainvestigacion es la escasa produccion
cientifica de estudios que analicen la alfabetizacion en seguridad digital en contextos de ensenanza emergente,
ya que si bien, el interés en la seguridad digital no es nuevo, los entornos presenciales y no presenciales de
aprendizaje han estado en constante cambio en los Gltimos meses debido a la crisis sanitaria mundial, por lo que
futuras investigaciones deben dirigirse a analizar el desarrollo de este tipo de alfabetizacion en los escenarios de

ensenanzay aprendizaje futuros.

Palabras clave: Entornos de aprendizaje no presenciales, Seguridad digital, Educacién superior, Universitarios, Tecnologia.
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Introduccion

Los entornos de aprendizaje no presenciales

A finales del ano 2019 surgid en la ciudad de Wuhan, China, el virus SARS-CoV-2 que no pudo ser contenido
y se dispersd por todo el mundo (Sorooshian, 2020). Tras meses de incertidumbre, la Organizacion Mundial
de la Salud (OMS) declaré al COVID-19 como una pandemia el 11 de marzo de 2020, produciendo una crisis
sin precedentes a nivel global (OMS, 2020). Lo anterior, ademas de causar efectos desastrosos en la saludy la
economia de la poblacion, también obligd a las personas a permanecer en sus hogares, creando con ello nuevas

formas de relacionarse.

En respuesta a la pandemia, varios paises aplicaron estrictas medidas de distanciamiento social, lo que genero
un impacto tremendo en el entorno educativo y todos sus involucrados (Mailizar et al., 2020). El rapido avance
del COVID-19 forzo alos centros escolares a cerrar fisicamente sus puertas, obligando a millones de estudiantes
y profesores a suspender sus actividades (UNESCO, 2020). Las escuelas se enfrentaron a la disyuntiva sobre
como continuary finalizar sus cursos, al mismo tiempo que disenaron estrategias para mantener a salvo tanto a
su personal como a sus alumnos. Por esta razon, para garantizar la continuidad del aprendizaje, las instituciones
académicas adoptaron estrategias para configurar espacios virtuales como una alternativa para seguir con sus

procesos de formacion (Alqurshi, 2020).

El modelo de educacion presencial se transformd repentinamente a una modalidad considerada como
Ensenanza Remota de Emergencia (ERE), basada en el uso de plataformas digitales en un formato sincronico,
asincroénico o una combinacion de ambos, lo que generd que se tuvieran que tomar decisiones rapidas sobre la
transformacion de los planes y programas de estudios (Donitsa-Schmidt & Ramot, 2020). Ademas de preparar
materialesy estudiar sus cursos, tanto alumnos como profesores tuvieron que aprender a utilizar las tecnologias
(Alqurshi, 2020).

Eneste contexto,elconceptode ERE (Hodges etal., 2020) hace referenciaaun cambio repentinoy no planificado
delos cursos en el aula a una modalidad alternativa, es una solucion temporal a una problematica inmediata que
ya ha sido implementada en otras situaciones, por ejemplo, ante entornos de guerra, desastres naturales u otro
tipo de crisis. Esta opcidon no pretende perpetuarse, sino volver al formato inicial una vez solventado el peligro.
Bajo este modelo, los docentes pueden clasificar lo que es importante mantener y lo que se puede alterar o
eliminar, tiene el proposito de crear un acceso temporal a oportunidades de instruccion en lugar de desarrollar

una soélida clase de aprendizaje en linea (O’Keefe et al., 2020).

Estos cambios en la instruccion propiciaron la reflexion en torno a la importancia del uso de herramientas
digitales para enfrentar la actual emergencia sanitaria y garantizar la continuidad educativa (Portillo Penuelas
etal,, 2020). La no presencialidad permitio apreciar alin mas el valor de los recursos digitales y las plataformas

virtuales como herramientas imprescindibles de los procesos de ensenanza-aprendizaje, asi como la necesidad
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de una educacion tecnoldgica (Valle Martinez & Basilio Rivera, 2020). De esta forma, se abrieron debates
respecto a las alfabetizaciones que deben tener los usuarios, su influencia en el mejoramiento de los procesos

de aprendizaje, asi como los beneficios para fortalecer el vinculo tecnologia-escuela (Salado et al., 2019).

Desarrollo

Metodologia

Para indagar sobre la seguridad digital y los entornos de aprendizaje no presenciales se realizd un scoping
report siguiendo la propuesta de Peaters y colaboradores (2015), con el objetivo de conocer las caracteristicas
de la produccion cientifica relacionada con el tema en las bases de datos de Scopus y Web of Science. A fin
de identificar las tendencias en relacion con la seguridad digital en los Gltimos anos se realizd una exploracion
durante el periodo de 2015-2020, mientras que para contextualizarla en los entornos de aprendizaje no
presenciales causados por el COVID-19 se investigd durante el 2020 y parte del 2021. Para acotar la basqueda
se contemplaron exclusivamente articulos de investigacion, en los idiomas inglés o espanol y utilizando los

operadores booleanos con los términos que se muestran enla Tabla 1.

Tabla1l. Cadena de blsqueda original

Blsqueda Scopus Web of Science

TITLE-ABS-KEY ((digital literacy AND (digital
security OR digital safety) AND DOCTYPE (ar) AND
PUBYEAR >2014 AND PUBYEAR <2021 AND
(LIMIT-TO (LANGUAGE, "English") OR LIMIT-TO
(LANGUAGE, "Spanish"))

((digital literacy AND (digital security OR digital
safety) AND TIPOS DE DOCUMENTOS: (ARTICLE)
AND IDIOMAS: (ENGLISH OR SPANISH) Periodo
de tiempo: 2015-2020.

Seguridad
digital

TITLE-ABS-KEY ((educa* AND

(covid-19) AND digital safety OR digital security))
AND DOCTYPE (ar) AND PUBYEAR > 2014 AND
PUBYEAR <2021 AND (LIMIT-TO (LANGUAGE,
"English") OR LIMIT-TO (LANGUAGE, "Spanish"))

((educa* AND (covid-19) AND digital safety OR
digital security)) AND TIPOS DE DOCUMENTOS:
(ARTICLE) AND IDIOMAS: (ENGLISH OR
SPANISH) Periodo de tiempo: 2020-2021.

Educacion no
presencial

Después de obtener 242 publicaciones se realizd una curacion de la informacion mediante la exclusion de
documentos duplicados y de los falsos positivos, es decir, documentos que no abordaran el tema de estudio de
estainvestigacion,lo anterior redujo el nimero de articulos a 99. Finalmente, se hizo unalectura a profundidad de

los resimenes y en algunos casos del texto completo con el fin de dar respuesta a la pregunta de investigacion:

¢.Como pueden clasificarse las propuestas de alfabetizacion en seguridad digital en entornos de aprendizaje no

presenciales generados por la pandemia Covid-19?
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Para poder dar respuesta a la pregunta planteada, los 99 articulos analizados se ubicaron en las siguientes
categorias: ciudadania digital, construccion del conocimiento, derechos digitales, identidad digital y proteccion
de datos. Esta categorizacion permitid alcanzar diversos hallazgos que convergen en que la seguridad digital se
ha consolidado en los Gltimos meses como una nueva alfabetizacion, necesaria e indispensable en los entornos

de ensenanza no presencial basada en el uso de las tecnologias.

La seguridad digital

Para vivir y participar en la sociedad, los ciudadanos deben construir alfabetizaciones digitales (Napal Fraile
et al,, 2018), de manera que ya no es suficiente con usar una computadora y navegar en Internet, hoy en dia se
necesita saber encontrar informacion, evaluarla, almacenarlay recuperarla, en otras palabras, pensar de manera
digital (Florjanci¢ & Koselj, 2017). Por tanto, estar alfabetizado constituye una necesidad para todo aquel que

quiera ejercer plenamente su ciudadania e integrarse a la comunidad (Figueroa Saavedra et al., 2019).

Adicionalmente a la necesidad de desarrollar la alfabetizacion digital para lograr incorporar de forma exitosa las
tecnologias en los escenarios educativos emergentes, se requiere fortalecer las habilidades relacionadas con la
seguridad en los espacios digitales (Shin, 2015). Lo cual, desde la perspectiva de Mikelic Preradovic et al. (2016)
representa un nuevo reto, ya que de la misma forma en la que aumentan las oportunidades de aprendizaje al
utilizar las tecnologias, también se incrementan los riesgos potenciales. Entre los peligros mas comunes de
Internet se encuentran las noticias falsas, la privacidad de los datos, el ciberacoso, el sexting, el groomingy la

visualizacion de contenidos explicitos como violencia y pornografia (Gamito et al., 2017).

En el marco de la no presencialidad, la capacidad de utilizar las tecnologias no basta para evitar exponerse a
los peligros de las redes digitales, tener una seguridad digital es imprescindible, ya que es la capacidad para
gestionar, evitar y limitar los riesgos de la red (Garcia-Avila, 2017). Esta alfabetizacion involucra las habilidades
y conocimientos relacionados con la anticipacion de las amenazas electronicas, la comprension de los
mecanismos sociales mediados por Internet y las tecnologias digitales (Tomczyk, 2020). En consecuencia, es
imperativo que los alumnos estén al tanto de los diversos riesgos y de como pueden aprovechar la tecnologia

de manera segura sin comprometerse a si mismos ni a las instituciones (Ndiege & Okello, 2018).

Por lo anterior, promover la seguridad digital como una alfabetizacion es clave para garantizar un uso critico,
responsable y seguro de las tecnologias (Gamito et al., 2017). Con una alfabetizacion en seguridad digital (ASD)
los estudiantes tienen mayor oportunidad de ser conscientes de los posibles danos y peligros a los que se
exponen en la red, asumiendo precauciones y formas de comportamiento seguro que reduzcan los riesgos en
este entorno (Ibarra-Rius et al., 2018), sobre todo, en una época donde las actividades como el trabajo, el estudio

y el ocio se realizan en entornos virtuales (Valle & Basilio Rivera, 2020).

Esta alfabetizacion emergente se articula de varias alfabetizaciones (ver Figura 1), de la informacional, puesto

que al vivir en una sociedad informatica las personas demandan no solo las capacidades de blUsqueda y acceso
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a la informacion, sino una capacidad que les permita evaluar y utilizar la informacion de una forma efectiva
(Rader, 2019); de la critica, ya que los ciudadanos requieren hacer los cuestionamientos necesarios para tomar
decisiones en base a fundamentos que les permitan emitir juicios (Luke, 2012); y de la comunicativa, porque
de acuerdo con la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en Hogares

(INEGI, 2020) la comunicacion es una de las principales actividades que realizan los usuarios en la red.

Figura 1. Alfabetizaciones que articulan la seguridad digital

Iw" Alfabetizacion
\ Informacional

Alfabetizacion
en seguridad
digital

Alfabetizacion : Alfabetizacién |
critica \ comunicativa |

La seguridad digital va mas alla de cuestiones técnicas o problematicas especificas en el uso de Internet, ya
que involucra fendmenos sociales y diversos componentes (Frania, 2017), ademas, implica comprender como
todas sus partes se integran y fomentan los comportamientos seguros o de riesgo (Lohnes Watulak 2016).
Para entender esta alfabetizacion es necesario abordarla desde la relacion de sus distintas dimensiones con
sus componentes, los cuales han sido descritos por autores como Atay Yildirim (2019), Nasrullah y Baharman
(2018), Postigo, (2013), Moreno Rodriguez et al. (2018), Pangrazio y Selwyn (2019), entre otros, y se presentan
en la Tabla 2.
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Tabla 2. Relacion entre las dimensiones y los componentes de la alfabetizacion en seguridad digital

Relacion con las dimensiones de la alfabetizacion

Componente Concepto .
digital
. . La ciudadania digital esta relacionada con la dimension
Seguir normas que permitan un . .
. critica, puesto que los usuarios deben reconocer las
. P comportamiento seguro, responsable S
Ciudadania digital reglas de conducta idoneas para desenvolverse en

y respetuoso enla red (Ata & Yildirim,
2019).

Internet, ademas, se asocia a la dimension comunicativa
porque involucra el contacto con otras comunidades.

Construccion del
conocimiento

Cumplir objetivos a través de
experiencias de aprendizaje utilizando
distintos recursos de forma segura
(Nasrullah & Baharman 2018).

La construccion del conocimiento esta relacionada con la
dimension informacional ya que requiere las habilidades
de blsqueda, evaluacion y uso de la informacion, ademas,
se asocia a la dimension comunicativa porque para

lograr el aprendizaje requiere establecer canales de
comunicacion entre companeros y maestros.

Derechos digitales

Extender los derechos del mundo real
al mundo digital para una convivencia
sana (Postigo, 2013).

Los derechos digitales estan relacionados con la
dimension informacional ya que deben conocerse para
participar de manera adecuada en la red, ademas, se
asocian a la dimension critica porque implican el acceso
alibertades y responsabilidades con la finalidad de
proteger alos usuarios.

Identidad digital

Administrar un perfil en linea con toda
la informacion de las interacciones
referentes a una persona (Moreno
Rodriguez et al., 2018).

La identidad digital esta relacionada con la dimensién
comunicativa, ya que toda actividad en linea va
generando informacion que se asocia a un perfil y deja un
registro enlared.

Proteccion de datos

Gestionar los datos generados en la
red asegurando la privacidad y un uso

adecuado (Pangrazio & Selwyn, 2019).

La proteccion de datos esta relacionada con la dimension
critica, puesto que demanda un pensamiento critico
reflexivo acerca de las condiciones en que comparte
informaciony el uso que se le dara.

Tras haber analizado la literaturay generado diversas categorias de analisis, se desarrolldé un modelo conceptual

que emerge de las alfabetizaciones informacional, critica y comunicativa, que se imbrica con componentes

como la ciudadania digital, la construccion del conocimiento, los derechos digitales, la identidad digital y la

proteccion de datos, a través del cual los estudiantes pueden alcanzar la alfabetizacion en seguridad digital.

Asimismo, el modelo considera como un componente contextual a la educacion no presencial causada por el
CQOVID-19 (ver Figura 2).
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Figura 2. Alfabetizacion en seguridad digital en contextos no presenciales
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Conclusiones

Ante los entornos de aprendizaje no presenciales, las instituciones de educacion superior deben orientar
sus esfuerzos para fortalecer la alfabetizacion en seguridad digital, puesto que, si se desarrolla este tipo de
alfabetizacion los estudiantes adquiriran los conocimientos necesarios para evitar los peligros de la red (Yan
et al,, 2018). Las instituciones educativas juegan un papel primordial en el desarrollo de la alfabetizacion en
seguridad digital de sus estudiantes, debido a que son el principal medio por el cual una sociedad puede abordar
los problemas de seguridad digital dentro de un entorno de aprendizaje estructurado, a través de una educacion
eficazlos jovenes pueden recibir las herramientas necesarias para navegar por el mundo virtual de forma segura
(Livingstone et al., 2013). De esta forma, la alfabetizacion en seguridad digital de los estudiantes universitarios

depende en gran medida de los esfuerzos planteados por las instituciones educativas (Wang & Zhou, 2017).

Cuando los universitarios son conscientes de la seguridad digital presentan bajo riesgo de convertirse en
victimas de delitos cibernéticos (Nalaka & Diunugala, 2020). Inclusive, en caso de enfrentar las amenazas
digitales seran capaces de tener una mejor respuesta ante los problemas de seguridad (Gratian et al., 2018).
A medida que los alumnos se vuelven competentes en el uso de las mejores practicas de seguridad, aumenta

su confianzay contribuciones en las clases, tomando en cuenta que cada vez mas materias requieren el uso de
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tecnologia para completar las tareas, los estudiantes que llevan estas mejores practicas digitales de seguridad

a otras situaciones y cursos tienden a mejorar su rendimiento (Andersson et al., 2014).

A pesar de lo anterior, aun cuando algunas instituciones de educacion superior ya han introducido diversas
alfabetizaciones en sus planes de estudios, la educacion en seguridad digital sigue siendo un curso optativo
(Ndiege & Okello,2018). Ademas, pareciera que estos temas solo estanenfocados aciertas carrerasinformaticas
y dado que las tecnologias se han incorporado en diversas profesiones, deben extender sus contenidos para
todos los estudiantes (Wang & Zhou, 2017). Aunado a esto, las cuestiones de seguridad digital no suelen estar
dentro del interés de los jovenes (Tomczyk, 2020). Por lo tanto, es necesario que las instituciones educativas
de nivel superior promuevan programas de formacion orientados a la seguridad digital de forma obligatoria,

independientemente de la carreray tomando como base los componentes de esta alfabetizacion emergente.

Una limitante de esta propuesta son los pocos estudios encontrados sobre el tema, a pesar de que la seguridad
digital ha atraido el interés de investigadores y organizaciones gracias al incremento en el uso de las tecnologias
en los Ultimos anos, nunca las actividades de ocio, académicas y laborales se habian trasladado de forma
masiva a los espacios virtuales, por lo que los riesgos de Internet se exponenciaron. Futuros estudios deben
contemplar este fendmeno, asi como las repercusiones que una vida en confinamiento puede tener para todos
los involucrados, de esta forma, seran necesarias investigaciones empiricas que permitan evaluar la seguridad

digital en los escenarios emergentes.
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