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Resumen

Hoy en dia, actividades como la educacion, el trabajo y el entretenimiento se han trasladado a
entornos virtuales gracias a los beneficios que ofrecen las nuevas tecnologias. Sin embargo, cada
oportunidad también puede conllevar algunos riesgos, por lo que la seguridad digital se vuelve
una alfabetizacién imprescindible para cualquiera que quiera participar de forma segura en la
era digital. Luego de la pandemia del COVID-19, las modalidades virtuales surgieron como una
alternativa para continuar con el proceso de aprendizaje, y aunque la crisis mundial ha pasado,
las opciones en linea siguen vigentes. Una de estas alternativas son los NOOC, cursos en linea,
gratuitos, abiertos para cualquier persona con una conexion a internet y de corta duracion.
Esta propuesta implementd una estrategia para fortalecer competencias en seguridad digital
a través de un NOOC, que incluye temas de ciudadania digital, construccion de conocimiento,
identidad digital, privacidad, sexting, ciberacosoy proteccion de datos. El disefo instruccional del
curso siguio el modelo ADDIE, una metodologia ampliamente utilizada para desarrollar material
educativo para entornos presenciales o virtuales que integra las etapas de analisis, disefo,
desarrollo, implementacion y evaluacion. Ocho meses después de su lanzamiento, el curso ha
alcanzado los 3000 alumnos matriculados de 47 paises y tiene una valoracion de 4.67/5.00, por lo
gue se considera una alternativa confiable para capacitarse en temas de seguridad digital.

1 E



CONGRESO NACIONAL DE
INVESTIGACION EDUCATIVA

Palabras clave: MOOC, NOOC, Seguridad digital, Tecnologia.

Introduccién

Las politicas de distanciamiento social anunciadas por la Organizacion Mundial de la Salud
(OMS) e implementadas por los gobiernos locales como medida para frenar la propagacion
del COVID-19, cambiaron la forma de relacionarse para todas las personas (Adedoyin y Soykan,
2020), muestra de lo anterior es que actividades de trabajo, estudio y recreacion tuvieron que
trasladarse a escenarios no presenciales (Valle Martinez y Basilio Rivera, 2020). Pero, asi como
las tecnologias brindan nuevas oportunidades, también pueden presentarse acompanadas de
algunos riesgos, por lo que es necesario adquirir conocimientos basicos de seguridad digital
para poder participar en estos escenarios de forma segura (Mikelic Preradovic et al., 2016). Por
esta razon, la promocioéon de la seguridad digital se ha convertido en un foco de atencidén en
anos recientes (Lin, 2020).

Hoy en dia las personas no solo enfrentan el reto de utilizar las nuevas herramientas tecnoldgicas,
sino que ademas deben evitar exponerse a los peligros de internet (Vitak et al, 2018). Las
estadisticas muestran un aumento en el volumen y la complejidad de las nuevas amenazas
digitales, enfatizando la importancia de desarrollar una conciencia de la seguridad digital
(Koyuncu y Pusatli, 2019). La seguridad constituye uno de los aspectos de mayor preocupacion
para el disefo de las politicas de proteccidn para los usuarios en el entorno actual (Garcia-
Valcarcel et al,, 2019), por lo que promover la seguridad digital es clave para garantizar un uso
critico, responsable y seguro de las tecnologias (Gamito et al., 2017). Con estos conocimientos, los
usuarios tendran mayor oportunidad de ser conscientes de los peligros a los que estan expuestos
en la red y asi, asumir precauciones y comportamientos seguros (lbarra-Rius et al., 2018).

Cuando las personastienen mas habilidadesy son conscientes de la seguridad digital presentan
un riesgo bajo de convertirse en victimas de delitos cibernéticos (Nalaka y Diunugala, 2020).
Inclusive, en caso de enfrentar las amenazas digitales seran capaces de tener una mejor
respuesta ante los problemas de seguridad (Gratian et al.,, 2018). Mientras que, por el contrario,
aquellos que no estan familiarizados con la seguridad digital, al desconocer muchas opciones
criticas de seguridad pueden experimentar graves consecuencias (Watson y Zheng, 2017),
puesto que los usuarios que no comprenden adecuadamente cdmo funciona la tecnologia
son las mas propensos a las situaciones de riesgo (Tomczyk, 2019).

La seguridad digital se define como la capacidad de gestionar, inspeccionar y detectar
amenazas como el acoso, la seduccion, la radicalizacion, el desprecio y los contenidos
prohibidos (Na-Nan et al,, 2019). Esta disciplina permite la proteccion de activos de informacion
digitales, a través del tratamiento de amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas que se encuentran interconectados,
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estd orientada tanto a los sistemas de informacion como a los usuarios (CGhafir et al, 2018). Entre
las principales problematicas a la seguridad se encuentran la difusion de las noticias falsas, la
vulneracién de la privacidad de los datos, el ciberacoso, el sexting, el grooming y la visualizacion
de contenidos explicitos como violencia y pornografia (Gamito et al., 2017). Ante tales riesgos,
las medidas de prevencion estan orientadas hacia la alfabetizacion en seguridad digital, puesto
gue, si se ofrece una buena educacién y formacién en el futuro, las personas desarrollaran los
conocimientos necesarios para evitar los peligros (Yan et al., 2018).

La seguridad digital implica comprender como se desarrollan los comportamientos seguros o de
riesgo, asi como cuales elementos la van integrando (Lohnes Watulak 2016). Para entender esta
alfabetizacion es necesario abordarla desde sus elementos basicos (Figura 1); la ciudadania digital
implicanormasde comportamientoen losentornosvirtuales através del uso competente, seguro,
responsable y ético de las tecnologias (Odede y Jiyane, 2019); la construccion del conocimiento
permite cumplir los objetivos de aprendizaje en los nuevos escenarios educativos a través del uso
de herramientas tecnoldgicas (Nasrullah y Baharman, 2018); la identidad digital se construye por
medio de las interacciones que realizas en la red, es independiente de tu identidad en el mundo
real, aunque puede afectarla y es posible tener varias identidades de acuerdo a los perfiles que
manejas en distintas plataformas (Moreno Rodriguez et al,, 2018); la privacidad se refiere al uso
autorizado que se le da a tu informacién y puedes gestionarla de acuerdo a las politicas de cada
sitio o aplicacion que utilizas (Pangrazio y Selwyn, 2019).

Figura 1. Componentes de la seguridad digital
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Para promover la seguridad digital se han implementado diversas estrategias, algunas estan
relacionados con restricciones de uso, sin embargo, han sido criticadas por perpetuar practicas
conservadoras y adversas, al mismo tiempo que limitan las oportunidades de aprendizaje y
comunicacion (Hope, 2013), muestra de ello es el control parental, los filtros y demas alternativas
gue no abonan a la seguridad digital (Plichta, 2017). En contraste con los enfoques que intentan
promover la seguridad limitando el acceso a dispositivos y herramientas, el concepto de
seguridad digital es mucho mas complejo e implica la articulacion de una serie de mecanismos
dentro y fuera del entorno de los usuarios. (Pangrazio y Cardozo-Gaibisso, 2020). Por tanto, los
expertos apuestan por la formacién en seguridad digital como una herramienta de prevenciéon
con el objetivo de incrementar las competencias de las personas a fin de que logren afrontar
los riesgos de la red de forma segura (Rodriguez de Dios y Igartua, 2018).

Uno de los desafios del contexto actual es disefar programas de formacién enfocados en
los temas emergentes de seguridad (Tomczyk, 2019). Se debe educar sobre los riesgos que
representan las amenazas digitales, asi como alentar a los usuarios a comportarse con cautela,
responsabilidad y cuidado al acceder a este medio (Na-Nan et al, 2019). Las instituciones
educativasjuegan un papel importante en el desarrollo de la seguridad digital de la comunidad,
debido a que son el principal medio por el cual una sociedad puede abordar las problematicas
actuales dentro de un entorno de aprendizaje estructurado (Livingstone et al., 2013). Tan es asi,
gue la universidad es considerada el espacio mas relevante para capacitar a las personas en
conocimientos profesionales y de formacion para la vida (Cabrales y Diaz, 2017).

A pesar de lo anterior, aun cuando varias instituciones ya han introducido diversas
alfabetizaciones en sus planes de estudios de forma obligatoria, la educacién en seguridad
digital sigue siendo un curso optativo para muchas otras (Ndiege y Okello, 2018). Ademas,
pareciera que los temas de seguridad digital solo estan enfocados a ciertas carreras y dado
gue las tecnologias han penetrado en diversas profesiones, deben extenderse sus contenidos
para todos los estudiantes (Wang y Zhou, 2017). Sin embargo, el tema de seguridad digital no
ha recibido suficiente atencion en la literatura (Tomczyk, 2019), por lo tanto, son necesarias
investigaciones que aporten datos sobre esta problematica y propuestas de intervencion para
promover la seguridad digital.

Desarrollo

Un movimiento que ha llamado la atenciéon como una alternativa de formacion en el contexto
actual son los cursos en linea masivos y abiertos (MOOC, por las siglas en inglés de Massive
Open Online Courses). De acuerdo con Siemens (2013), se definen como cursos porque
plantean una estructura enfocada a la ensefanzay a la superacion de pruebas; abiertos porque
sus contenidos estan a libre disposicion de cualquier estudiante, que puede compartirlos e
incluso modificarlos; en linea porque se accede a ellos a través de internet y masivos porque
estan enfocados a una demanda de millones de personas. Hoy en dia, los MOOC contindan
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siendo un referente de la formacién a través de internet, inclusive, su demanda ha aumentado
a partir de la pandemia, por lo que instituciones educativas han buscado mantenerse vigentes
elaborando nuevos contenidos para sus estudiantes y para aquellas personas que los utilizan
como formacion a lo largo de la vida (La Triada, 2021).

Existen diversas clasificaciones para los MOOC (Daniel, 2012), en un origen existian los CMOOC,
gue eran entornos de aprendizaje virtual donde los participantes tienen un rol activo en la
construccion del conocimiento, estaban basados en el conectivismo y las actividades se
realizaban en la red, mientras que en los xMOOC el conocimiento se centraba en los expertos,
utilizaban una pedagogia conductista-constructivista y las actividades se realizaban dentro de
una plataforma (Bartolomé y Steffens, 2015). En la actualidad contindan surgiendo variantes de
cursos y aunqgue las diferencias son minimas con relacion a las caracteristicas de los MOOC, es
importante distinguirlos para decidir qué opcion se adapta mejor a cada estilo de aprendizaje,
talescomolos SPOC (Small Private Online Course), que son desarrollados para grupos pequenos
y con caracteristicas muy definidas en sus participantes; los NOOC (Nano Open Online Course),
gue son mucho mas cortos y estan basados en el uso de videos; y los SPOOC (Self-Placed
Open Online Course), donde no existen fechas establecidas de cierre del curso y los estudiantes
pueden avanzar a su ritmo (Dolores Castrillo et al., 2018).

Entre estas opciones, destacan los NOOC, cuya diferencia principal con los MOOC es la cantidad
de tiempo estimado para completar el curso. Mientras que en los MOOC el tiempo de trabajo
puede llegar hasta las 72 horas distribuido en varias semanas, los NOOC son mas compactos,
requiriendo desde una hasta veinte horas de dedicacion (Lozano et al., 2019). Estos cursos
representan una estrategia que facilita el aprendizaje al desarrollarlo desde videos cortos, con
recursos de informacién concretos y actividades bien definidas, que ademas no necesitan
mucho tiempo de parte de los estudiantes y permiten realizarlos en cualquier momento
(Sanchez et al,, 2017). Entre sus ventajas destacan que no hay limite de participantes, fomentan
el aprendizaje autdbnomo, tienen una estructura flexible, los contenidos estan sintetizados y los
materiales son de acceso abierto (Jurado Mendoza, 2021).

Esta investigacion reporta los hallazgos en la implementacion de un maoédulo de prueba
en formato NOOC, con el propdsito de validar esta experiencia de aprendizaje como una
alternativa de formacioén y explorar su viabilidad a gran escala (Figura 2). Para ello se elabordo
una version piloto con el disefo de un modulo del tema identidad digital, con un tiempo de
aproximadamente 30 minutos para completarlo.
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Figura 2. Modulo de identidad digital
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El curso estuvo disponible en la plataforma Udemy e incluyd videos, archivos descargables,
forosy enlaces externos, al finalizar, un grupo de diez participantes fue invitado a responder una
encuesta para compartir su experiencia. EI 90% de los alumnos considerd que la organizacion
delostemaseraadecuaday el 80% estuvo conforme con los recursos incluidos. En las preguntas
abiertas, los estudiantes expresaron no haber tenido problemas con el funcionamiento de la
plataforma y se mostraron interesados por temas como la confidencialidad, la ingenieria social
y las redes sociales, estos contenidos estuvieron contemplados para ser abordados en la version
final del curso. Ademas, dos participantes expresaron comentarios:

Siento que presentas informaciéon muy concreta pero muy Util y que todos deberian
conocer. Por ejemplo, el cuidar el tipo de fotografias que subes a redes sociales, porque
puede crear una idea de quién eres como persona. El Ultimo video también tiene
informacion importante sobre la seguridad sobre todo con permitir el uso del micréfono
y camara. La tecnologia tiene muchisimos beneficios, pero desafortunadamente se
ha ido utilizando para mal, como todo en la vida, y por ello tenemos que cuidarnos
también dentro de estos medios digitales. Gracias por este curso, te felicito [E1]

Me encantd. Deberia de saberse mas sobre esto [E2]

Tras una amplia aceptacion y buena valoracion del curso se diseRnd una experiencia de
aprendizaje denominada Seguridad Digital Para Todos. La modalidad de imparticion fue a
través de un NOOC, seleccionado por ser un formato de corta duracion basado en videos y
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donde los estudiantes pueden avanzar a su propio ritmo (Lozano et al.,, 2019), el cual se alojo
en la plataforma de cursos en linea Udemy (Figura 3). El disefo instruccional del curso siguio
el modelo ADDIE, una metodologia ampliamente utilizada para desarrollar material educativo
para entornos presenciales o virtuales, la cual se integra de las etapas de analisis, diseno,
desarrollo, implementacion y evaluacion (Castellanos Altamirano y Rocha Trejo, 2020).

Figura 3. Pagina de inicio del curso seguridad digital para todos
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Vista previa de este curso

El curso tiene una duracién aproximada de tres horas y esta dividido en los moédulos de
ciudadania digital, construccion del conocimiento, identidad digital, privacidad, sexting,
ciberacoso y proteccion de datos. Es gratuito, esta abierto al publico en general, fomenta el
aprendizaje autdbnomo, ademas de que no tiene un limite de participantes, se accede a través
de internety no cuenta con requisitos previos de conocimiento. Se han registrado participantes
provenientes de 47 paises hablantes de catorce idiomas (Figura 3).

Figura 4. Procedencia de los participantes del curso seguridad digital para todos
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Después de ocho meses de estar disponible, alcanzo las 3,000 inscripciones y cuenta con una
valoracion de 4.67/5.00. A continuacion, se presentan algunos comentarios de las personas tras
finalizar el curso:

Es una bonita experiencia de aprendizaje. El curso es sencillo, pero explica claramente
los contenidos abordados. Si, con este curso he ampliado mis conocimientos sobre
Seguridad Digital [C-fahp]

Fue muy bueno, realmente estaba muy desinformada en muchos aspectos, creo que
con toda la informacion, seré mas cuidadosa en lo que respecta a las redes sociales.

Un curso dirigido a todas las personas, por lo cual, es asimilable para todo mundo, y de
contenido [C-od]

Creo que, para mi, ha sido de gran utilidad ya que aunque sabemos cierta informacion,
con este curso realmente se toma conciencia de muchas cosas. Por ejemplo, el hecho
de que muchas veces solo damos aceptar a los términos y condiciones de las paginas
web o aplicaciones, sin leerlos detenidamente [C-mbfv]

Mi experiencia personal es que el curso nos hace conscientes de lo vulnerables que
somos ante la falta de cuidado para mantener. Distancia entre las publicaciones y
opiniones que damos a través de la red. Y lo que presentamos en el mundo de carne
y hueso. Ser cuidadosos, ordenados, precavidos y discretos. Es una buena forma de no
sufrir problemas de acoso o robo de identidad. Por citar solo dos eventos desagradables
gue con cuidado podemos evitarnos [C-a]

Conclusiones

En los ultimos anos, la incorporacion masiva de las tecnologias a la vida cotidiana de las
personas ha facilitado muchos procesos, sin embargo, algunas personas mal intencionadas
se han aprovechado de esta dependencia tecnoldgica y las vulnerabilidades de la red para
perjudicar a otras (Lin, 2020). Es por eso que la seguridad digital ha cobrado relevancia a nivel
mundial, ya que brinda las herramientas necesarias para prevenir y afrontar las amenazas
digitales (Rodriguez de Dios y Igartua, 2018).

A pesar de lo anterior y aunque las instituciones académicas son consideradas el lugar ideal de
formacion, no existe un espacio donde todas las personas puedan adquirir estos conocimientos
ya gque la universidad ha enfocado sus esfuerzos hacia las carreras de informatica y para el
resto de areas lo ha dejado como cursos optativos (Cabrales y Diaz, 2017, Ndiege y Okello,
2018). Es por eso que se requieren nuevas alternativas de formaciéon confiables que brinden los
conocimientos necesarios para protegerse frente a las amenazas digitales.

La experiencia de aprendizaje en formato NOOC seguridad digital para todos, ha demostrado
ser una alternativa aceptada por los estudiantes para capacitarse en temas de seguridad digital,
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ademas, el diseno de esta experiencia de aprendizaje esta respaldado por una metodologia
sdlida y sus contenidos son de acceso abierto, por lo que cualquier persona con acceso a
internet puede acceder a ellos.

Un siguiente paso en esta investigacion seria evaluar los niveles de seguridad digital de los
estudiantes, para determinar si este tipo de intervenciones ademas de ser aceptadas por los
participantes también son efectivas para mejorar las competencias en seguridad digital de
los estudiantes. Futuros estudios podrian abordar los componentes de la seguridad digital
propuestos en esta investigacion con relacidon a nuevas amenazas digitales, implementar
talleres en formato presencial para contrastar sus hallazgos con el formato virtual y desarrollar
otras alternativas de formacion como juegos o aplicaciones.
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